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1. Vorbetrachtung

1.1. Allgemein

Dieser Bericht dokumentiert das Pflichtpraktikum von Markus Klemm, geboren am

1988-05-05 in Dresden. Absolviert wurde es vom 2017-03-01 bis zum 2017-07-21 bei

Gotthardt Healthgroup AG in Heidelberg. Der Betreuer war Dr. med. Dr. rer. nat. Jens

Kleesiek, Praktikumsbeauftragter und fachlich betreuende Lehrkraft Prof. Dr.-Ing. Ar-

nold Beck.

1.2. Arbeiten

Nebst organisatorischen Dingen bestand der Beginn der Tätigkeit aus der Zuteilung eines

Laptops, die Einführung in den Arbeitsprozess, sowie des Quellcodes und zugehörige

Dokumente des zu bearbeitenden Projekts. Das erste Projekt war der sogenannte
”
GHG-

Praxisdienst“[4] (Praxisdienst).

Die kooperative Entwicklung, also die Analyse, Entwurf, Implementierung und Test von

Teilfunktionalitäten dieser Anwendung war Hauptbestandteil des Praktikums und wird

insbesondere in Abschnitt 2 erläutert.
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Um die Arbeiten, die rein vom Autor geleistet wurden, fokussiert zu betrachten, wird in

3.3 auf einen nur vom Autor bearbeiteten Teil des Praxisdienst eingegangen. Insgesamt

hat der Autor in der Zeit des Praktikums ca. 158 sogenannte Commits allein für den

Praxisdienst erstellt.

Des Weiteren wurde im zeitlich ca. letzten Drittel des Praktikums eine weitere orga-

nisatorisch und fachlich vom Praxisdienst-Projekt getrennte Aufgabe ausgeführt: Der

Entwurf und Deployment einer Datawarehouse-Lösung mithilfe der Amazon Web Ser-

vices (AWS)[1]. Details hierzu folgen in Kapitel 4.

Auch wurden diverse andere Aufgaben übernommen, wie das Halten eines Vortrages vor

Kollegen über Test-Driven-Development bzw. Software-Engineering, Laufzeitanalysen,

Evaluationen oder die Entwicklung eines Code-Signing Prozesses.

1.3. Entwicklungs-Umfeld

Praktische Software-Projekte erfordern durch ihren funktionalen Umfang oft die gleich-

zeitige Bearbeitung durch mehrere Personen oder gar mehreren Gruppen von Personen.

Der Praxisdienst ist mit über 55.000 Quellcode-Zeilen einer dieser Fälle. Allein wegen

dieses Umfangs, aber auch zur Koordinierung, wurde deshalb die Versions-Verwaltungs-

Software Git[5] benutzt. Zur Dokumentierung und Organisation von Arbeitsaufträgen

wurde ein Ticketsystem, in diesem Falle das kommerzielle Jira[9] benutzt.

Dieses besaß eine Integration zur Verknüpfung mit einer Gitlab[6] Instanz, auf welcher

die Git-Repositories und Merge-Request verwaltet wurden. Außerdem initiierte und zeig-

te continious integration (CI) Aufgaben an, wie das Kompilieren und Ausführen von

Tests via eines CI-Runner. Dokumentiert wurde die Implementierung in der Doxygen[?,

Doxygen]yntax.

Als generelle Planungs-Idee wurde das agile Scrum verfolgt, d.h. Anforderungen und

Aufgaben wurden in einem 2-Wochen Zyklus umgesetzt, mit Evaluation- und Planungs-

tre↵en jeweils am Ende bzw. Anfang des Zyklus. Allgemeine Informationen wurden in

einem content management system (CMS) geteilt.
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2. Praxisdienst

2.1. Allgemein

Das erste Projekt, genannt Praxisdienst, stellt eine client-seitige GUI-Anwendung auf

Basis des Frameworks Qt5[13] dar. Zusätzlich findet im Rahmen dieser Anwendung ein

Datenaustausch von und zu externen Arzt-Informations-Systemen (AIS), mittels Inter-

Process-Communication (IPC), statt.

2.2. Projekt-Zusammensetzung

Der Praxisdienst[4] soll einem Arzt in der Sprechstunde mit einem Patienten zusätzli-

che Informationen und Handlungs-Optionen darbieten. Dies beinhaltet unter anderem

den Hinweis auf potentiell für den konkreten Patienten geeignete Studien mit gegeben

falls weiterer Datenabfrage und Vorbereitung der Kontaktaufnahme. Hierfür interagiert

der Arzt mittels einer grafischen Benutzeroberfläche, die von der Anwendung generiert

wird. Diese Anwendung ist grundsätzlich mittels der imperativen Programmiersprache

C++14, sprich C++ nach dem Stand der ISO14882[?] implementiert.

Da die Erzeugung einer grafischen Benutzeroberflächen und deren Interaktion sich von

Plattform zu Plattform unterscheidet, wurde ein plattformunabhängiger (portabler) Weg

gewählt: Die Nutzung der Bibliothek bzw. Framework Qt5[13]. Diese stellt neben GUI-

Elementen auch unter anderem weitere Plattform-Abstraktionen bereit:

• Netzwerkzugri↵

• Datenbank-Treiber

• HTML-Rendering

• HTTP-Funktionalitäten

• NFC

• Sensoren

• Ortung
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• Bezahl-Modul-Funktionen

In diesem konkreten Fall war besonders die Nutzung der SQLite[14]-Abstraktion sowie

der HTTP[23]-Funktionalitäten relevant.

Um die Kernfunktionalitäten der Anwendung bereitstellen zu können, wie die Anzeige

von passenden Studien, Diagnosehilfen oder redaktioneller Texte für einen aktuell be-

handelten Patienten, ohne dass der Benutzer bzw. Arzt diese Informationen zusätzlich

eintragen müssen, muss auf die Daten in dem AIS zugegri↵en werden. Die Verteilung

dieser Programme in deutschen Markt ist äußerst heterogen, jedoch bilden 4 Programme,

die mittlerweile zum gleichen Anbieter gehören und im Markt zusammen den größten

Anteil bilden, eine gemeinsame Schnittstelle an: CGMAssist[2]. Diese Schnittstelle ba-

siert auf IPC, genauer Shared Memory, mittels gemeinsamer dynamisch eingebundener

Bibliotheken, im Umfeld des Betriebssystems Microsoft Windows auch Dynamic-link li-

brary (DLL) genannt. Diese sind werden per default auch von jenen Arzt Informations

Systemen eingebunden, bzw. sind bereits durch diese auf dem System vorhanden. Jedoch

ist diese Schnittstelle auf Windows gebunden und damit auch der Praxisdienst in seiner

jetzigen Fassung.

2.3. GUI-Erzeugung

Im Unterschied zur Kommandozeilen-Steuerung ergeben sich bei einer grafischen Benutzer-

Schnittstelle weit mehr Wechselwirkungs-Möglichkeiten, Elemente können sowohl Daten-

Eingabe als -Ausgabe sein (z.B. ein Textfeld), benötigten bestimmte Arten von Daten

(Typen) und sind sowohl vom Benutzer als auch vom Programm-Ablauf ausgelöst.

Diese Problematik der Asychronität kombiniert mit Typ-Anforderungen wird in Qt, wie

in den meisten GUI-Bibliotheken, mittels einem Event-Paradigmas gelöst. Jedoch war

vor C++11 die standardisierte Möglichkeit für eine laufzeit-flexible Event-Implementierung

mit Typsicherheit, die C-Function-Pointer, ein unpopulärer Ansatz. Seit C++11 bietet

sich dafür std :: function<> an, Qt wurde historisch jedoch vor der C++11 Standardi-

sierung entwickelt und hat auch in der Major Version 5 die Anforderung für Pre-C++11

Code nutzbar zu sein. Die Entwickler von Qt umgehen das Problem durch eine Familie

von Macros, welche in die C++-Quelldatein geschrieben werden, um dann von einem
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Qt-eigenen Transpiler, genannt moc, zu endgültigen C++-Quelldatein übersetzt zu wer-

den. Die Automatisierung dieses Schrittes für jede betro↵ene Quelldatei unterstützt das

benutzte Buildsystem CMake[26] nativ und wird automoc genannt. Diese Funktionsme-

chanismen werden Signals und Slots genannt.

Eine Neuerung seit Qt 5 ist die Qt Model oder Meta Language (QML), eine Mischung

aus Javascript[22] (JS) und Cascading Style Sheets (CSS), wobei der Fokus auf eine

Kompatibilität zu den weitverbreiteten Javascript-Dialekten liegt. Die Sprache soll zu

einem eine einfachere Entwicklung der Oberfläche ermöglichen, als auch Synergien zu JS

nutzen, in dem JS-verfügbare Werkzeuge und Bibliotheken benutzt werden können, als

auch durch die Bekanntheit von JS bei Entwicklern als Web-Werkzeug bzw. als Sprache

zur Entwicklung von den Benutzeroberflächen. Ein weiterer Vorteil ist die Trennung

zwischen UI-Logik und originär problemorientierter Logik, besonders unter dem Aspekt

der langen Kompilierungs-Zeiten von realen C++-Projekten, so wie es auch hier der Fall

war.

Somit besteht der Praxisdienst zusätzlich zu seinen C++Quelldateien, aus QML-Einheiten

und den Ressourcen (Assets) für die GUI-Elemente.

2.3.1. SQLite

Motivation zur Nutzung von SQLite ist um Benutzerdaten und Einstellungen persistent

auf dem Massenspeichermedium des Systems abzulegen. Dabei stellt sich allgemein die

Problematik der System-Spezifika zum Speicherformat, wie Byter-Ordering(Endianess),

Floating-Point-Formate und Integer-Größen, welche die Nutzung zwischen System pro-

blematisch machen würde, als auch die Problematik von teilweise abgebrochenen Schreib-

vorgängen und Konflikte durch gleichzeitige Nutzung durch mehrere Threads oder Pro-

zesse. Diese Probleme sind technisch abstrahiert in heutigen relationalen Datenbanken

in den sogenannten Atomicity, Consistency, Isolation, Durability (ACID)[25]-Garantien

formuliert und gelöst. SQLite bietet deshalb eine, per Structured Query Language (SQL)

benutzbare, Datenbank-Abstraktion für lokale Datein an, welche damit einen portablen

Austausch garantiert und Konsistenzprobleme abstrahiert. Allerdings hatte die konkrete

SQLite Abstraktion Probleme bei nebenläufigen Zugri↵ verschiedener Threads, welches
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durch das Konzept des Singleton gelöst wurde. Um jedoch in diesem Fall Singletons

korrekt zu implementieren siehe 3.

2.3.2. HTTP-Funktionalitäten

Auch in diesem Fall bestehen die Anwendungsfälle der Anwendung nicht nur auf Wir-

kung innerhalb des Systems des Benutzers, sondern außerhalb. Im Konkretem ist es

die Vorbereitung zur Kontaktaufnahme zwischen Patient und Studienzentrum. Hierfür

wird, nach der erwähnten Prüfung und Einverständniserklärung durch Arzt und Pati-

ent, Daten des Patienten an ein externes System unter Kontrolle der GHG zu senden,

um dann wiederum an das passende Studienzentrum weitergeleitet zu werden. Weitere

Funktionen sind

• Hinzufügen, Entfernen und Aktualisieren von Studien abhängig von Benutzer bzw.

Arzt unabhängig vom Programmcode

• Aktualisierung der Anwendung selbst

• Abrufen von redaktionellen Inhalten von Drittanbietern

Die Möglichkeiten der Ausgestaltung dieser Kommunikation einer Anwendung zu einem

oder mehreren externen Systemen sind vielfältig, in diesem Fall wird als grundlegendes

Medium das paktet-basierte Internet, bzw. Internet-Protokoll-Familie vorausgesetzt, wo-

mit die OSI-Modell[16]-Schichten kleiner Layer 4 bereits feststehen bzw. nicht in den zu

beeinflussenden Bereich der Anwendung fallen. In diesem Rahmen seien Beispielhaft die

Remote Procedure Call (RPC)[30] Architektur und die Representational State Trans-

fer (REST)[24, Chapter 5] Architektur herausgegri↵en: Beiden ist gemein eine Vielzahl

von Funktionalitäten zwischen zwei getrennten Computer-Systemen über Netzwerke zu

ermöglichen. Als wichtigster Unterschied zwischen den Systemen sei der Umgang mit

Zuständen der Funktionalitäten genannt: RPC Funktionen haben einen Zustandsauto-

maten im Hintergrund, oft schon für die Authentifizierung des Nutzers werden dedizierte

Funktionen benutzt, welche dann eine Sitzung (Session) erstellen. Diese Session, ein Zu-

stand, welcher dann über ein Token, welcher dem Client mitgeteilt wird, beinhaltet dann

den Zustand für einen Benutzer, meist kombiniert mit Timeout-Semantiken. Die Über-

gange dieser Session-Zustände, die meist Funktions-Übergreifend wirken sollen, müssen
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dann als Protokoll definiert werden und sind somit fester Teil des Protokolls. RESTfull

Architekturen hingegen stellen Zustände, bei konsequenter Umsetzung, durch Ressour-

cen dar. Nötige Vorbedingungen und Daten, wie zur Authentifizierung sind Teil einer

jeden Anfrage, welche somit in sich geschlossen sein soll. RESTful Schnittstellen stellen

somit ein zustandsloses Protokoll dar. Funktionalitäten sind bei Nutzung von Hyperme-

dia as the Engine of Application State (HATEOAS)[24] ebenso flexibel.

Eine solche RESTful Implementierung stellt u.a. HTTP dar und wird deshalb meist als

Grundlage für weitere Implementierungen angesehen. Vorteil des REST sind

• Bessere Skalierbarkeit

• Leichtere und robustere Veränderung der Schnittstelle

• Schnelle und einfache Implementierungen durch Nutzung bestehender Technologi-

en (HTTP, TLS, OAuth, JSON, XML)

• Bessere Verständlichkeit und Einfachheit der Schnittstelle durch gemeinsam be-

kannte Paradigmen

gegenüber u.a. dem RPC-Ansatz.

Vor diesem Hintergrund betrachtet stellten sich bei der Arbeit an der bestehenden

Schnittstelle zwischen der Praxisdienst-Anwendung (Client/Frontend) und dem System

mit den Datenbanken und Funktionalitäten außerhalb des Arzt-Systems (Server/Ba-

ckend) einige Probleme. Diese waren unklare Zustände und Konflikte bei der Erweite-

rung von Funktionalitäten zu Bestehenden. Die Schnittstelle war stark RPC orientiert,

wobei sie nach Anspruch und auch interner Benamung im Quellcode des Client als

bewusst REST orientierte Schnittstelle geplant war. Zusätzlich ließen die Datenschutz-

Anforderungen der AIS-Anbindung eine HTTP-artige Implementierung, aufgrund der

Einschränkung auf eine feste kleine Menge an URLs, nicht zu. Allgemein bilden Im-

plementierungen einen fließenden Übergang zwischen tatsächlicher und nicht RESTful

Konformität. Erklären lässt sich dies auch aus der Beobachtung, dass ein Nachteil des

REST Ansatzes eine oft höheren Aufwand besonders für neue Schnittstellen mit sehr

überschaubare Funktionalität zu erfordern scheint. Als Quantifizierung dieser Pragma-

tik hat Richardson[27] eine Heuristik vorgeschlagen, die Implementierungen hierzu in 4

Stufen (Level) von 0 bis 3 einordnet, wobei 0 das Gegenteil von REST darstellen soll
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und 3 RESTful (Konformität). Die erwähnte Schnittstelle des Praxisdienst fällt in Level

0, bewegt sich aber zu auf Level 1.

Es schien, dass eine möglichst strikte Orientierung an dem REST Paradigma bzw. die

Nutzung von HTTP, den Entwurf einer Schnittstelle robuster, skalierbarer, wartba-

rer und schneller sowie leichter zu implementieren macht. Dies bestätigte sich auch in

den Erfahrungen die der Autor vor dem Praktikum bei der Mit-Implementierung eines

NFS[21]-Server[15], welches auf RPC[30] basiert und der Implementierung einer Web-

Anwendung[8] orientiert an einer Level 2 RESTful Architektur. Letzter Punkt basiert auf

dem Grund der weiten Verbreitung von HTTP Werkzeugen, JSON/XML Serialisierern,

abschließend bereitgestellt von Qt.

3. SOA oder auch: Modularisierung

3.1. Motivation

Eine der Grundlagen moderner Software-Entwicklung ist die Modularisierung eines Pro-

jekt in Teile bzw. Module. Sind diese Module nicht zwingend zum Betrieb des gan-

zen erforderlich wird oft auch Plugins gesprochen. Diese Ansatz wurde aus vielfältigen

Gründen auch beim Praxisdienst verfolgt: Es existiert eine Menge von Grundfunktio-

nalitäten und Schnittstellen, Common genannt, welches durch Plugins erweitert werden

kann. Dies hat eine Verminderung der Kopplung zwischen den Modulen zur folge, was

ein positiver E↵ekt auf den Entwicklungsprozess hat, als auch das Plugins während

der Laufzeit ausgetauscht oder aktualisiert werden könnten. Außerdem ermöglichst es

die di↵erenziertere Lizenzierung an den Benutzer, Teil-Funktionen werden nicht unbe-

dingt angeboten. Damit diese nicht trotzdem auf das System des Anwenders transfe-

riert werden müssen, bedingt dies bei nativer Entwicklung entweder einen individuellen

Compile-Schritt der das dynamische Laden von Programmteilen bzw. Bibliotheken, oft

auch Shared Libraries[29] genannt. In 2.2 wurde der weitere Vorteil als IPC Mechanismus

erwähnt.

Die Implementierung dieses auch dynamic Linking genannten Mechanismus unterschei-

det sich teilweise stark zwischen den Betriebssystemen. Problematisch erweist sich hier-
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bei die Nutzung von globalen Variablen (Globals) zum Zwecke von Synchronisation und

Kommunikation innerhalb des Prozesses, da die Microsoft Windows bzw. Microsoft Vi-

sual C++ Runtime Implementierung mit dem Standard von C und C++ bricht ([17,

6.2.2 Linkages of identifiers] [18, 3.5 Program and linkage]) im Sinne von

Variables that are declared as global in a DLL source code file are treated

as global variables by the compiler and linker, but each process that loads a

given DLL gets its own copy of that DLL’s global variables.

[10, Dynamic-Link Library Data] was bedeutet das mit dem Laden einer DLL globale Va-

riablen, also Symbole mit external linkage in den Speicher des Prozesses kopiert werden.

Der Sinn einer globalen Variable als ein Speicherbereich zum Austausch von Informati-

on über Systemgrenzen hinweg ist somit zunichte. Aus diesem Grund und der Tatsache,

das globale Variablen als äußerst problematisches Entwicklungsmuster angesehen wird,

musste also ein anderer Mechanismus gefunden werden.

3.2. CppMicroServices

Als Lösung dieser Problematik wurde eine Bibliothek namens CppMicroServices[3] in

Major 2 benutzt. Diese stellt unter dem Begri↵ Microservice, Funktionalitäten für eine

service oriented architecture (SOA) bereit. Eine genaue Definition von SOA und Micro-

services ist jedoch schwer zu fassen, wie in einer Definition der IEEE:

Concepts related to microservices are discussed extensively elsewhere in

this issue. They are, to some degree, old wine in new bottles. The basic

approach of separating services into functions that can interact via program-

ming interfaces has been with us for some time. Methods to implement such

separation in the framework of service-oriented architectures (SOAs) are also

not new. Recent implementations of microservices in cloud settings, howe-

ver, take the SOA idea to new limits that are driven by the goals of rapid,

interchangeable, easily adapted, and easily scaled component...

[28, The Design and Architecture of Microservices] Nach obiger ist es also der Modu-

larisierung der Funktionalitäten in Teile die über Netzwerkkanäle kommunizieren, in
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diesem Fall sind es jedoch keine Netzwerkkanäle sondern Kommunikation innerhalb ei-

nes Prozesses (im Betriebssystem-Sinne). Vorteile neben der Vereinfachung einer SOA

orientierten Struktur, ist die Emulation von Singletons (globalen Variablen) auch über

DLL-Grenzen hinweg. Notwendig war dies, wie in 2.3.1 erläutert, um Probleme einer

Bibliothek bei nebenläufiger Nutzung, also gleichzeitige Nutzung durch verschiedene

Threads, zu umgehen.

Außerdem vereinfachte es die durch DLL bzw. Plugin-Struktur notwendige Lade/Entlade

Semantiken zwischen Modulen, also die Ungewissheit ob die angeforderte Funktionalität,

die durch ein anderes Modul bereitgestellt wird, im Moment geladen, also benutzbar,

ist.

3.3. Implementierte Hilfsklasse

Wie in 1.3 beschrieben war der Großteil der Arbeit in eine Menge von kleinen Arbeitspa-

keten mit einer sehr fokussierter Aufgabenstellung und nicht überschneidenden Bereichen

aufgeteilt, und lässt sich damit ungünstig zur Beurteilung der originär vom Autor geleis-

teten Arbeit heranziehen. Eine der Ausnahmen hierbei war allerdings die Idee, Entwurf,

Implementierung, Testen und Nutzung einer einzelnen Klasse, allein durch den Autor:

ghg:: service :: ServicePointer Listing 1

3.3.1. Problemstellung

Im Rahmen eines Arbeitsauftrags zum Refactoring, also der Verbesserung einer beste-

henden Lösung, einer sehr zentralen und umfangreichen Klasse, fiel eine häufige, un-

sichere und inkonsistente Wiederholung von Code zum Anfordern von Services auf.

Hintergrund war hier der, dass die genutzte Bibliothek CppMicroServices[3] mehrere

Funktionsaufrufe erfordert, um eine Referenz einer Implementierung eines Interfaces zu

erhalten. Diese zurückgegebene Referenzen sind jeweils blanke Pointer, die sowohl zur

Sicherheit, als auch von der Bibliothek vorgesehen, mit dem nullptr verglichen werden

müssen. Kombiniert war dies mit einer Mehrdeutigkeit der Dokumentation der Biblio-

thek, ob diese nicht auch stattdessen Exceptions zur Fehlerbehandlung nutzt. Dieser

Code war in unterschiedlichen Versionen mehrfach, verstreut unter anderem in dieser
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Klasse, kopiert und eingefügt worden. Da einige Dienste zur Konstruktionszeit dieser

Klasse ggf. noch nicht vorhanden sein konnten, war eine Mischung von C++-Referenzen

und Pointern zu den Services, teil der privaten Member-Menge. Die Pointer wurden bei

späterer Benutzung also Dereferenzierung, dann selten auf ihre spätere Initialisierung

geprüft. Mit der potentiellen Konsequenz das die Dereferenzierung von nicht initiali-

sierten Pointern, als auch Jene, welche mit nullptr initialisiert wurden, sog. undefined

behaviour (UB) auslöst. Dieses führt im besten Falle bei X86 typischerweise zu einer

page-fault Exception, welcher wiederum Windows veranlasst den Prozess sofort zu be-

enden. Dies ist selbstverständlich ein unerwünschtes Fehlerverhalten, da somit weder

Gegenmaßnahmen zur Laufzeit getro↵en werden können, noch Diagnose-Informationen,

außer jene des Betriebssystems, gemeldet werden können.

3.3.2. Entwurf

Somit schien am dringlichsten der Bedarf, die Logik zur Erlangung einer Service-Referenz

zu zentralisieren, mittels eines dedizierten Header ggf. translation unit [18, 2.1 Separate

translation]. Als Anforderungen wurde festgehalten

1. eine zentrale Funktion der Form Referenz = f(Interface)

2. weiterhin typsichere Referenzen Referenz(Typ)

3. die Möglichkeit der Zwischenspeicherung der Referenzen

4. die Möglichkeit zur späteren Initialisierung der Referenzen

Aus 1 lassen sich zwei Möglichkeiten herleiten: Entweder eine Object-Klasse, welche

diese Funktionalität anbietet, oder eine klassische Funktion. Erstere Lösung schüfe das

Problem der Erlangung einer Instanz, typische Lösungen wären entweder das explizi-

te übergeben einer Instanz zu jedem Service als Parameter, welches gegen die impli-

zite Natur einer SOA verstößt und virale Änderungen der Code-Basis nach sich zöge

oder das Anlegen einer globalen Instanz (sog. Singleton). Dies bietet jedoch keinerlei

Vorteile gegenüber einer klassischen Funktion, weshalb letzter Ansatz gewählt wur-

de. Als nächste Frage stellt sich die Parameterübergabe des Interfaces: Eine klassi-

sche C-Funktion nähme eine Enumeration, welche das Interface spezifiziert, als Para-

meter entgegen, um daran dann festzustellen, welche Implementierung zurückgegeben
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werden sollte. Problematisch hierbei wäre das Fehlen (statischer/laufzeitgebundener)

Typsicherheit, da dieser Parameter naturbedingt eine Laufzeitvariable darstellt, wes-

halb es auch der Funktion verwährt wäre eine typischere Referenz 2 zu übergeben.

Weiterhin wäre ein erhöhter Implementierungs-Aufwand abzusehen, da eine Abbildung

Enumeration ! Interface-Typ für jeden gegenwärtigen und zukünftigen Interface-Typ

gepflegt werden müsste. C++, bietet als Alternative das Konzept der [18, §14 Templa-

tes]: Der Interface-Typ ist direkt der Template-Parameter der Funktion genauer, der

Compiler generiert für jeden Interface-Typ eine Funktion, welcher dann erlaubt ist eine

passend zum Interface typisierte Referenz zurückzugeben. Als Name der Funktion wurde

getService gewählt, womit die Signatur, siehe Zeile 176 & 177 A1, feststand.

Da die Funktion auch das Unvermögen eine Referenz auf den gewünschten Dienst be-

reitzustellen mitteilen können muss, wurde bewusst auf eine Fehlermeldung durch Rück-

gabewerte, wie in C üblich, verzichtet, da dieser Ansatz gegenüber Exceptions mehrere

Nachteile aufweist:

1. Der Raum des Rückgabetypes muss entweder für die Fehlerwerte erweitert werden,

oder gewisse Werte können nicht normal benutzt werden

2. Das Prüfen und Reagieren auf Fehler erfordert durch den Benutzer weiteren Code

an jeder Stelle des Aufrufs, welcher Anforderung 1 entgegensteht

3. Das Fehlen von Code zum Prüfen bzw. das Reagieren auf Fehler kann fehlen,

welches zu UB führt

Nachteile von Exceptions sind vor allem eine Vergrößerung des kompilierten Programm-

codes, sowie Mehraufwand bzw. Overhead je nach Implementierung des Exceptions-

Mechanismus, siehe [19, 5.4]. Diese Nachteile, welche sich typischerweise im Kibi-Byte

Bereich bewegen, wurden allerdings als vernachlässigbar in Kauf genommen.

Während der Implementierung stellte sich Ähnlichkeiten zu den Smart-Pointers [18, 20.8]

der C++ Standardbibliothek heraus, so dass es sinnvoll schien die Benutzung, an diese

stark anzulehnen. Unterschied sollte jedoch sein, dass auch die fälschliche Benutzung

eines default-konstruierten ghg:: service :: ServicePointer möglichst robust sein soll. Auch

der Name ghg:: service :: ServicePointer war somit eine leichte Wahl.
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3.3.3. Implementierung

Aus Anforderung 4 ergab sich die Notwendigkeit für einen Default-Konstruktor, also

einem Konstruktor welcher keine Parameter benötigt. Da die Invarianten der Klassen

durch eine default-konstruktion seiner Member standhalten, konnte die vom Compi-

ler generierte Implementierung genutzt werden, welche seit ISO/IEC 14882:2011 aka

C++11, per =default Expression möglich ist.

Die Intialisierung des ghg:: service :: ServicePointer mit einer nutzbaren Referenz sollte

jedoch wegen Anforderung 1 nicht durch den Benutzer möglich sein, weshalb der Kon-

struktor hierfür als privatemarkiert wurde. Damit die Funktion wiederum, welche allein

mit der Aufgabe betraut ist, Zugang zu diesen Konstruktor erhält, wurde sie als friend

markiert, wobei hier auch die Gleichheit des Diensttyps bzw. Template-Parameters ge-

sichert wurde. (Zeile 162-168 1).

Zur Fehlerbehandlung wurde eine Exception-Klasse entworfen mit dem Namen

ghg:: service :: Error, Zeile 30 1. Diese Klasse vereinfacht eine programm-logische Re-

aktion auf die unterschiedlichen Fehler-Klassen durch eine Fehler-Enumeration names

ghg:: service :: ErrorCode, Zeile 22 1. Als ebenso wichtig eingeschätzt wurde eine beque-

me Ausgabe des Fehlers in Textform, welche sehr relevant zur Fehlersuche ist, als auch

später im Feld per Logging Mechanismus. Üblich ist deshalb das Erben von std :: exception[18,

18.8.1], welche die ö↵entliche Member-Funktion virtual const char⇤ what() const noexcept

definiert. Dadurch können spätere Catch-Expressions, welche sehr allgemein einen aufge-

tretenen Fehler behandeln sollen, durch catch (std::exception&) geschrieben werden.

3.3.4. Test

Getestet wird die Implementierung mittelsQt [13] Test, in Listing 2. Als generelle Struk-

tur für Unit-Tests einer Klasse wird verfolgt, für jeden Testcase möglichst viele rele-

vante Zustände der Klasse neu zu erstellen und jeder Test-Case prüft dann jeden der

Zustände für genau einen Teil der Klasse: Methoden, Operatoren usw.. Man beachte,

dass bei Qt Test, Code für jeden Testfall die init und cleanup Signals aufgerufen werden,

initTestCase und CleanupTestCase nur vor und nach der gesamten Test-Suite.
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Folgerichtig erstellt das init auf Zeile 53 bis 57 2 einen ghg:: service :: ServicePointer

sowohl in einem zu benutzenden Zustand, als auch in einem für eine Anforderung 4

Nötigen, neu. Als wichtiges Merkmal für einen qualitativ hochwertigen Unit-Test war

dabei nicht nur die Prüfung auf korrektes Verhalten für die entworfene Benutzung, son-

dern auch das Prüfen des spezifizieren Verhalten im Fehlerfall, wie in Zeile 84 und 95-107

2.

4. AWS

4.1. DWH

Ein zu den vorherigen technisch wesentlich unterschiedlicher Arbeitsauftrag, war die

Umsetzung eines sogenannten data warehouse, also einer Datenbank zum Sammeln

und Speichern von strukturierten und unstrukturierten Daten in großem Umfang. Eine

vom Unternehmen in Auftrag gegebene Studie schlug als Basis eine Amazon Redshift[1]

vor. Diese ist eine von Amazon modifizierte PostgreSQL DataBaseManagementSoftwa-

re (DBMS). Sie verwaltet die Daten Spalten-basiert und verzichtet im Bestreben von

kleineren Abfrage-Latenzen und Skalierbarkeit auf die ACID[25] Garantien.

Da der Verzicht auf jene ACID Garantien einen Mehraufwand bei der späteren Extract

Transform Load (ETL), also den Hilfsstrukturen zum Befüllen der Datenbank mit den

Nutzdaten, erwarten ließ und später auch bedingte, war der Autor bestrebt die Aussage

der höheren Leistung abzuwägen. Entgegen der Erwartung auf diese weitverbreitete Aus-

sage viele Laufzeitstudien verö↵entlicht zu finden, war die Datenlage recht karg. In Folge

wurde als aussagekräftigste Studie RedshiftVsPostgreSQL ein Blogbeitrag der Firma Pe-

riscope Data herangezogen. Die dort dokumentierte Verbesserung in Größenordnungen

bezüglich der Abfrage-Latenz, ließ die Abwägung zugunsten von Redshift bestehen.

4.2. ETL

Für die zum Laden, ggf. notwendigen Bearbeiten und Einlesen notwendigen Hilfspro-

gramme wurde von der Studie ein kommerziell angebotenes Produkt[12] empfohlen.
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Dieses ergab bei der Evaluation einige Probleme:

• die mitgelieferte Laufzeitumgebung benötigt eine konstant laufende virtuelle Ma-

schinen, in der AWS Produktwelt EC2 genannt, was erhöhte Kosten verursacht

• es war keine Unterstützung für JSON Lines (JSONL) vorhanden, welches von

einem externen Datenzulieferer vorausgesetzt wurde

• schwer einzuschätzender Lernaufwand für die grafische Oberfläche zur Program-

merstellung

Diese und weitere Überlegungen ließen eine Lösung mittels Node.js[11] praktikabler er-

scheinen. Dabei wurde das neuere Konzept des sogenannten Serverless computing ge-

nutzt: Der Anbieter der virtuellen Maschinen, in diesem Fall Amazon, führt auf ein-

stellbare Ereignisse eine vom Nutzer hinterlegte Code-Basis aus, ohne das der Nutzer

steuern kann, auf welchen oder wie vielen virtuellen Maschinen der Code ausgeführt

wird. Dies erschwert gleichzeitig die Nutzung von als ungünstig angesehenen Architek-

turen, welche auf Seitene↵ekte und Persistenz allein innerhalb des Codes basieren, da

die Ausführungszeit stark begrenzt wird.

Als Schnittstelle wird somit eine Funktion empfohlen, welche als Parameter das Ereignis

(Trigger), und einen Ausführungskontext erhält und wahlweise eine Antwort zurück gibt.

Der Ausführungskontext kann dabei Konfigurationsdaten enthalten. Persistente Seiten-

e↵ekte sollten rein über andere Systeme wie eine Datenbankverbindung geschehen bzw.

Netzwerkaufrufe. Damit können je nach Ereignisaufkommen, keine, eine oder mehrere

virtuelle Maschinen gleichzeitig mit der Ausführung dieser Funktion beauftragt sein,

was auch die Kosten besser an den Bedarf anpasst. O↵ensichtlich als Anlehnung auf die

formale Sprache zu seitene↵ektenfreien Funktionen, dem Lambda-Kalkül, nennt Ama-

zon dieses Produkt AWS Lambda. Allgemein kann man in diesem Ansatz ein Transfer

des klassischen Schedeuling von einem Prozess bzw. Maschine (Node) auf die räumlich

höhrere Ebene zwischen mehreren (virutellen) Maschinen bzw. Mutlinode Schedeuling

sehen, so wie es in der Theorie von verteilten Systemen behandelt wird.

Als eine Aufgabe mussten gezippte comma-separated values (CSV) Dateien von einem

HTTP-Server zunächst geladen und entzippt werden. Dann mussten einige Zeit-Daten

konvertiert werden und Namen geändert. Zum Abschluss sollten diese Datensätze dann
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als JSON[20] per HTTP auf ein anderes System hochgeladen werden. Da die Ausführung-

kosten einer Lambda von der Zeit und dem benötigten Arbeitsspeicher abhängt, war

das von Node.JS Stream Konzept besonders vorteilhaft: Statt zunächst die gesamte

CSV-Datei herunter bzw. gar in den RAM zu laden, arbeiten die Bibliotheksfunktio-

nen per Schnittstelle auf verwendbaren Teilen. Das heißt, der HTTP Teil übergibt dem

Entpackungsschritt bereits verfügbare Teile (Chunks), der Entpacker dann, je nach Al-

gorithmus bereits verwendbare Teile dem nachfolgenden CSV-Parser. Dieser übergibt

dann bereits verwendbare Zeilen an eine Funktion zum Ändern der Daten. Diese gibt

dann ein oder mehrere Zeilen an den JSON-Generator, welcher dann bereits generierte

Objekte an den HTTP-Teil zum hochladen weitergeben kann. Dies stellt ein Pipeline-

konzept da, welches nicht nur den erwähnten Bedarf an RAM mindert, sondern auch

durch Verkleinerung der Latenzen der vorherigen Schritte, diese sequentiellen Abläufe

beschleunigt.

5. Fazit

Das Praktikum wurde als sehr positiv empfunden, da nicht nur ein großer Professionalisierung-

Anspruch in der Firma vorherrschend war, sondern auch Vorschläge und Einsprüche

jederzeit äußerst o↵en und wohlwollend aufgenommen wurden. Es wurde Wert darauf

gelegt, Konzepte konsequent zu verfolgen aber trotzdem kritisch und pragmatisch zu

evaluieren und zu verbessern.

Fachlich war besonders die Arbeit mit mehr als 10 Entwicklern an einer großen Codebasis

eine neue Erfahrung und sehr lehrreich. Software-Engineering Herausforderungen waren

somit im praktischen Umfeld zu beobachten.

Technologisch negierte sich die Skepsis des Autors gegenüber sogenannten Cloud-Angeboten

wie AWS radikal, da viele Erschwernisse besonders für die kleinere oder schwer planbare

Projekte durch Angebote des Anbieters vereinfacht werden. Auch zeigte sich einmal mehr

wie die Technologien von nativer GUI Entwicklung und Web-Interfaces sich aufeinander

zu bewegen. Interessant war dabei wie unterschiedlich die Probleme und Kultur zwischen

imperativen Programmiersprachen sein kann: Das C++ Umfeld bietet eher wenig, aber

große und qualitativ eher hochwertige Bibliotheken, während beinah das Gegenteil bei
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Javascript der Fall war, der Autor fand auch für Nischen Bibliotheken, welche allerdings

selbst für einfache Anwendungsfälle Fehler[7] aufwiesen.

Mein Dank gilt insbesondere Dr. med. Dr. rer. nat. Jens Kleesiek und Dipl. Inform. med.

Andreas Fetzer.
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10 #include <usModule.h>

11 #include <usModuleContext.h>

12 #include <usGetModuleContext.h>

13 #include <usServiceReference.h>

14

15 namespace ghg

16 {

17 /* ! @brief Intern API for micro service usage

18 *

19 */

20 namespace service

21 {

22 enum struct ErrorCode

23 {

24 Unspecific = 0,

25 ServiceNotAvailable ,

26 ModuleContextNotAvailable ,

27 BadCall , // !< To get a usable ServicePointer use @ref getService

28 };

29

30 struct Error : std:: exception

31 {

32 explicit Error (ErrorCode errorCode ,const std:: type_info&

typeInfo)

33 : std:: exception(ErrorCodeToText(errorCode)),

34 errorCode(errorCode),

35 whatMessage(std:: string(ErrorCodeToText(errorCode)) + " with 

service interface: \"" + typeInfo.name() + "\""),

36 typeInfoHash(typeInfo.hash_code ())

37 {

38 }

39

40 static const char* ErrorCodeToText(ErrorCode code)

41 {

42 const char* text;

43 using er = ErrorCode;

44 switch (code)

45 {

46 case er:: ServiceNotAvailable:

47 text = "Service is not available";
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48 break;

49 case er:: ModuleContextNotAvailable:

50 text = "Module context not available";

51 break;

52 case er:: BadCall:

53 text = "Use of an empty ghg:: service :: ServicePointer";

54 break;

55 case er:: Unspecific:

56 default:

57 text = "Unspecific ghg:: service :: Error";

58 break;

59 }

60 return text;

61 }

62

63 virtual const char* what() const noexcept override

64 {

65 return this ->whatMessage.c_str();

66 }

67

68 virtual ErrorCode code() const noexcept

69 {

70 return this ->errorCode;

71 }

72

73 /* !

74 * @brief For ident i fy ing the interface for which the request

the service l ibrary fai led

75 * @return The std :: type_info :: hash_code of the service interface

76 */

77 virtual size_t serviceTypeHashCode () const noexcept

78 {

79 return this ->typeInfoHash;

80 }

81

82 private:

83 ErrorCode errorCode;

84 std:: string whatMessage;

85 size_t typeInfoHash;

86 };
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87

88 /* !

89 * @brief The ServicePointer has the intent ion to consol idate and

improve the micro service usage.

90 *

91 * The ServicePointer is kept pretty simil iar to the C++ smart

pointer smemantics , whith the dif ference of checking

92 * and throwing where the smart pointers woould cause UB

( undefined behaviour ) .

93 *

94 * Using this classes improves performance due caching and avoids

problems arising from dif ferent error handl ing .

95 *

96 * @note Default constructed are not connected to a service , use

@ref getService

97 * @tparam Interface The interface for which a service is needed

98 */

99 template <typename Interface >

100 class ServicePointer

101 {

102 static_assert (!std:: is_pointer <Interface >::value , "Please use 

with the plain interface type , not interface type *");

103 static_assert (!std:: is_lvalue_reference <Interface >::value ,

"Please use with the plain interface type , not interface &");

104 static_assert(std::is_object <Interface >::value ,

"ghg:: service :: ServicePointer has to be used for an 

interface");

105 public:

106

107 using InterfaceType = Interface; // !< Defined as Interface

108

109 /* !

110 * @brief Constructs an empty ServicePointer , cal ls to the

service wil l cause an exception , see @ref getService

111 */

112 ServicePointer () = default;

113

114 /* !

115 * @brief operator *

116 * @returns A ready to use service implementat ion
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117 * @throws Error

118 */

119 InterfaceType& operator* () const

120 {

121 if (this ->service == nullptr)

122 {

123 throw Error(ErrorCode ::BadCall ,typeid(Interface));

124 }

125 return *this ->service;

126 }

127

128 /* !

129 * @brief operator -> For the usage of the members of @ref

Interface

130 * @throws Error

131 */

132 InterfaceType* operator -> () const

133 {

134 if (this ->service == nullptr)

135 {

136 throw Error(ErrorCode ::BadCall ,typeid(Interface));

137 }

138 return this ->service;

139 }

140

141 /* !

142 * @brief To test whenever the service is avai lable

143 */

144 explicit operator bool() const noexcept

145 {

146 return this ->service != nullptr;

147 }

148

149 /* !

150 * @brief For gett ing a raw pointer to the service

151 * @return A pointer to the service or nul lptr

152 * @deprecated Legit use of the service shall be done through ->

and *, this is l ikely used just for cast ing purposes

153 */

154 [[ deprecated ]] InterfaceType* get () const noexcept
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155 {

156 return this ->service;

157 }

158

159

160 private:

161 InterfaceType* service = nullptr;

162 template <typename I>

163 friend ServicePointer <I> getService ();

164

165 ServicePointer(InterfaceType* service)

166 : service(service)

167 {

168 }

169 };

170

171 /* ! @brief Creating a ServicePointer with the usable service

172 *

173 * @returns Usable ServicePointer

174 * @throws service :: Error

175 */

176 template <typename Interface >

177 ServicePointer <Interface > getService ()

178 {

179 try

180 {

181 Interface* service = nullptr;

182 us:: ServiceReference <Interface > usServiceRef;

183 us:: ModuleContext* context = us:: GetModuleContext ();

184 usServiceRef = context ->GetServiceReference <Interface >();

185 if (! usServiceRef)

186 {

187 throw

Error(ErrorCode :: ServiceNotAvailable ,typeid(Interface));

188 }

189 service = context ->GetService(usServiceRef);

190 if (service == nullptr)

191 {

192 throw

Error(ErrorCode :: ServiceNotAvailable ,typeid(Interface));
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193 }

194 return ServicePointer <Interface >( service);

195 }

196 /* Since the us funct ions are not clear if they either throw or

return the inval id return values , we wil l

197 * now convert that except ions thrown by " us" to the

ServiceDispatcherErrors while rethrowing the rest

198 * */

199 catch (const Error &)

200 {

201 throw;

202 }

203 catch (std:: logic_error &)

204 {

205 // Likely thrown by us :: ModuleContext :: GetServiceReference

206 throw

Error(ErrorCode :: ModuleContextNotAvailable ,typeid(Interface));

207 }

208 catch (us:: ServiceException &)

209 {

210 throw Error(ErrorCode ::Unspecific ,typeid(Interface));

211 }

212 }

213

214 }

215 }

216

217

218 #endif

Listing 2: ghgServiceTest.cpp

1 #include <QtTest/QtTest >

2 #include <QString >

3 #include <typeinfo >

4

5 struct Interface

6 {

7 virtual bool inverter (bool) = 0;

8 virtual ~Interface () = default;

9 };
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10

11 struct Implementor : Interface

12 {

13 bool inverter (bool input) override

14 {

15 return !input;

16 }

17 };

18

19 struct notExistentInterface {};

20

21 #include <usServiceInterface.h>

22 US_DECLARE_SERVICE_INTERFACE(Interface ,"Interface");

23 US_DECLARE_SERVICE_INTERFACE(notExistentInterface ,"notExistentInterface

");

24

25 #define US_STATIC_MODULE

26

27 #include <utilities/ghgService.h>

28

29 #include <usModuleContext.h>

30 #include <usServiceInterface.h>

31 #include <usModuleInitialization.h>

32

33

34 US_INITIALIZE_EXECUTABLE("ServiceTestExecutable")

35

36

37 class ServiceTest: public QObject

38 {

39 Q_OBJECT

40

41 private slots:

42

43 void initTestCase ()

44 {

45 this ->implementorRegistration = us:: GetModuleContext ()->

46 RegisterService <Interface >(&this ->implementor);

47 }

48 void cleanupTestCase ()
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49 {

50 this ->implementorRegistration.Unregister ();

51 }

52

53 void init()

54 {

55 this ->defaultServicePointer = ghg:: service :: ServicePointer <

Interface >();

56 this ->registeredService = ghg:: service :: getService <Interface >();

57 }

58

59 void testOperatorBool ()

60 {

61 QCOMPARE(bool(defaultServicePointer),false);

62 QCOMPARE(bool(registeredService), true);

63 }

64

65 void testOperatorDereference ()

66 {

67 QCOMPARE ((* registeredService).inverter(true),false);

68 QCOMPARE ((* registeredService).inverter(false),true);

69 QVERIFY_EXCEPTION_THROWN (* defaultServicePointer , ghg:: service ::

Error);

70 try

71 {

72 *defaultServicePointer;

73 }

74 catch (const ghg:: service ::Error &e)

75 {

76 QCOMPARE(e.code(),ghg:: service :: ErrorCode :: BadCall);

77 }

78 }

79

80 void testOperatorArrow ()

81 {

82 QCOMPARE(registeredService ->inverter(true),false);

83 QCOMPARE(registeredService ->inverter(false),true);

84 QVERIFY_EXCEPTION_THROWN(defaultServicePointer ->inverter(false),

ghg:: service :: Error);

85 try
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86 {

87 defaultServicePointer ->inverter(false);

88 }

89 catch (const ghg:: service ::Error &e)

90 {

91 QCOMPARE(e.code(),ghg:: service :: ErrorCode :: BadCall);

92 }

93 }

94

95 void testFaultMakeService ()

96 {

97 QVERIFY_EXCEPTION_THROWN(ghg:: service :: getService <

notExistentInterface >(),

98 ghg:: service :: Error);

99 try

100 {

101 ghg:: service :: getService <notExistentInterface >();

102 }

103 catch (const ghg:: service ::Error &e)

104 {

105 QCOMPARE(e.code(),ghg:: service :: ErrorCode :: ServiceNotAvailable)

;

106 QCOMPARE(e.serviceTypeHashCode (),typeid(notExistentInterface).

hash_code ());

107 }

108 }

109

110 private:

111 ghg:: service :: ServicePointer <Interface > defaultServicePointer;

112 ghg:: service :: ServicePointer <Interface > registeredService;

113

114 Implementor implementor;

115 us:: ServiceRegistration <Implementor > implementorRegistration;

116 };

117

118

119 QTEST_APPLESS_MAIN(ServiceTest)

120 #include "ghgServiceTest.moc"
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B. Praktikumszeugnis
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